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BILGI GUVENLIGI POLITIKASI

Colakoglu Metalurji A.S., bilgi glvenliginin gerceklestirilmesi, isletimi, sirekli izlenmesi, gozden
gecirilmesi, bakimi ve iyilestirilmesi icin gereken her tirli adimin atilacagini taahhiit eder. Bilgi glivenligi,
tiim c¢ahisanlarin sorumlulugu olup kurumsal kiltliriin ayrilmaz bir pargasidir.

Bilgi glivenligi, bilgi varliklarinin gizliligi, battunligu ve erisilebilirliginin saglanmasiyla mimkinddr:

o Gizlilik: Bilgiye yalnizca yetkili kisilerin erismesi,
e Butunluk: Bilginin dogrulugunun ve tamliginin korunmasi, yetkisiz degisimlerden korunmasi,
e Erisilebilirlik: Bilginin ihtiya¢ duyuldugunda yetkili kisilerce kullanilabilir olmasidir.

Colakoglu Metalurji A.S., bilgi glivenligi hedeflerini belirleyerek, bu hedeflere yonelik uyumlulugu dizenli
olarak izler ve dlcer; yonetim sistemini risk bazli disiinme yaklasimi dogrultusunda uygular, yirutir ve
surekli iyilestirir. Operasyonel Teknolojiler (OT) kapsaminda gerekli bilgi glvenligi kontrollerini
gerceklestirerek ilgili standartlara uyumu saglar ve enerji lretimi faaliyetlerine iliskin ylrGrlikteki yasal
diizenlemeler ile standartlara uymayi taahhiit eder. Yasal, mevzuat ve s6zlesme gerekliliklere tam uyum
saglar; sundugu Urin ve hizmetlerin musteri ve paydas beklentilerini karsilamasini ve muisteri bilgilerinin
korunmasini giivence altina alir. i¢ ve dis paydaslarinin ihtiya¢c ve beklentilerini dikkate alarak, is
slireclerinin glvenligi ile Uretim sirekliliginin korunmasini hedefler.

Golakoglu Metalurji, yukarida belirtilen ilkelere bagh kalarak, bilgi glivenligi calismalarini asagida belirtilen
amaclar dogrultusunda gerceklestirmeyi hedefler;

e Bilgi Gilvenligi Yonetim Sistemi (“BGYS”) ile, uluslararasi olarak kabul edilmis standartlar
dogrultusunda planlanir, gerceklestirilir ve gelistirilir.

o BGYS hedefleri, politika cercevesinde periyodik olarak belirlenir. Sistemin etkinligi, hedeflere
ulasma dizeyi ve risk durumu, Ust yonetime periyodik olarak raporlanir. Yonetim, raporlar
dogrultusunda stratejik kararlar alir ve gerekli kaynaklari tahsis eder.

e BGYS'nin sirekli iyilestirilmesi igin gerekli i¢ denetim, yonetimin gdzden gegirmesi, dizeltici
faaliyetler ile risklerin ve firsatlarin belirlenmesi icin atilmasi gerekli adimlar, yonetim ve
yonetimin bilgi glivenligi sorumlulugunu verdigi ekipler tarafindan saglanir. Bilgi glivenligi ile ilgili
tlm rol ve sorumluluklar belirlenir ve yonetim tarafindan yetkilendirmeler yapilir.

e BGYS c¢ergevesinde gerekli galismalarin gergeklestirilmesi icin kaynaklar ve yonlendirmeler
yonetim tarafindan saglanir.

e Tum calisanlarin yetkinliklerinin ve yonetim sistemlerine bagliliklarinin slirdiirilmesi amaciyla,
dizenli egitimler ve farkindalik cahsmalari yiratulir. Acik ve seffaf bir iletisim ortami
olusturularak, calisanlarin bilgi ve deneyimleri dogrultusunda sistemin siirekli iyilestirilmesine
katihmi saglanir.

e Kurumumuzun enerji Uretim tesislerinde kullanilan operasyonel teknoloji (OT) ve enddstriyel
kontrol sistemlerinin dahil tiim bilgi glivenligi risklerini yénetmek icin risklerini degerlendirme, risk
analizi ve risk isleme calismalari gerceklestirilerek, gerekli tedbirler gelistirilir ve olasi riskleri
onlemek icin calismalar gerceklestirilir.

e Paydaslariile birlikte kurumun rekabet avantajini olumsuz yonde etkileyebilecek maddi ve manevi
kayiplar engellenir.
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e BGYS kapsaminda, bilgi varlklari belirlenir, musteriler, tedarikgiler ve is ortaklari gibi ilgili
taraflarin bilgi givenligi beklentileri degerlendirilir, yasal ve sézlesmelere bagh yiukimlilikler
degerlendirilir.

o Kurum, BGYS ileilgili tim yasal, mevzuat ve s6zlesme gerekliliklere uymayi taahhiit eder. Tim
sozlesmelerde bilgi glivenligi gereksinimleri, gizlilik hiikimleri, veri koruma ve ihlal bildirim
yukimlulikleri acikca tanimlanir. Ugiincii taraflarla yapilan anlasmalarda bilgi giivenligi
kontrollerinin entegrasyonu saglanir.

e Bilgi glvenligi ihlal olayl yasama ihtimalini disturmek icin gerekli ¢alismalar yapilir, yasanmasi
durumunda koordineli sekilde yanit verilir.

e Kurum, bilgi glivenligi ihlallerine karsi Siber Olay Miidahale Ekibi (SOME) planlarini olusturur,
uygular ve test eder.

e Tum bilgi sistemleri, cihazlar ve ag bilesenleri; yetkisiz erisimi, yetki asimini ve glivenlik agiklarini
en aza indirmek amaciyla kurum tarafindan belirlenen giivenlik standartlari ve en iyi
uygulamalar dogrultusunda givenli bir sekilde yapilandirilir ve yonetilir. Kritik glivenlik yamalari
ve gluincellemeler diizenli olarak uygulanir.

e BGYS kapsaminda riskleri yonetmek igin, risk degerlendirme, risk analizi ve risk isleme g¢alismalari
gerceklestirilerek, gerekli tedbirler ve olasi riskleri dnlemek icin ¢alismalar gergeklestirilir.

e Migsteri ve paydaslarinin kisisel verileri dahil tim bilgilerinin yetkisiz kisilerin eline ge¢mesi
engellenir. Kisisel Verilerin Korunmasi Kanunu dabhil ilgili kanun ve yonetmeliklerle uyumlu hale
gelmesi icin gereken c¢alismalar yapilir.

e Yeni teknolojilerin devreye alinmasi 6ncesinde, bilgi glivenligi agisindan giivenlik
degerlendirmeleri gergeklestirilir.

e BGYS'yi etkin bicimde yoneterek bilgi glivenligi kaynakh yasanabilecek zararlar asgariye indirilir.
e Kritik is stireclerinde yasanabilecek kesintilerin dnline gecilmesi icin gerekli diizenlemeler yapilir,
gecilemedigi durumda hedeflenen kurtarma siiresi icerisinde ¢alisabilir hale gelmesi saglanir.

e BGYS kapsaminda musterilerimizin bilgi varliklarinin gizliligi, batunlGgi ve erisilebilirligi saglanir.

e BGYSigerisinde ele alinan degisiklik stireglerinin yasam doénglisi igerisinde isletilmesi saglanir.

e Yonetim sistemlerinin amaclanan sonuclari yerine getirme basarisi periyodik olarak gozden
gegcirilir, gerekli iyilestirmelerin zamaninda hayata gegirilmesi glivence altina alinir.

e Miusterilerine ve paydaslarina sundugu Urin ve hizmetlere iliskin faaliyetlerinin glivenliginin
saglanmasina 6nem vermekte, is stirecleri ile entegre, uyumlu ve dengeli olmasi hedeflenir.

o Entegre ve dinamik is stratejisi bilgi varliklarinin glivenligini ve surekliligini gerekli kilar.

e Glvenli calisma alanlari, arsiv odalari, sistem odalari gibi kurum ici calisma bolgelerinde ve kurum
cevresinde glivenligin saglanmasi icin gerekli dnlemlerin alinmasi saglanir.

e Tedarikci iliskilerinin glivenli bir sekilde yirttilmesi amaciyla; tedarik hizmetlerinin gézden
gecirilmesi, meydana gelen degisikliklerin yonetilmesi icin politikalar olusturulur, 6zellikle bilgi
teknolojileri tedarikgileri ile yapilan/yapilacak olan ve bilgi gtivenligi risklerinin ifade edildigi
anlasmalarda guivenlik gereksinimleri belirlenir.
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